FIDO Login Cloud Service — un service proposé en France par Full
IP Solutions a destination de nos partenaires IT en collaboration
avec le constructeur/éditeur TrustKey Solutions

Plus de mots de passe signifie plus de réutilisation des mots de passe personnels pour les comptes
professionnels, plus besoin de forcer les utilisateurs a changer de mot de passe et plus de mots de passe
écrits sur des Post-It !

Les problémes de mots de passe sont un combat permanent pour les organisations. Les organisations qui déploient des politiques de mot de
passe et s'attendent a ce que les utilisateurs exécutent les politiques pour verrouiller le point d'entrée de leur réseau privé sont une proposition
difficile. Les utilisateurs trouvent des moyens innovants de contourner des politiques difficiles a exécuter en créant des failles de sécurité par
inadvertance, telles que le partage public de mots de passe en les écrivant sur papier, dans des e-mails et/ou des fichiers qui deviennent alors
réellement des secrets partagés, ce qui va a I'encontre de I'objectif des politiques qui ont été déployés pour protéger les actifs. C'est une
situation sans issue. Sans politique de mot de passe pour forcer les utilisateurs a trouver des mots de passe forts, il est inévitable que les
utilisateurs se rabattent sur la génération de mots de passe simples et/ou contaminent les comptes en utilisant le méme mot de passe que celui
utilisé sur leurs comptes personnels. Ces politiques défectueuses sont appliquées au détriment et a la frustration des équipes informatiques pour
la réinitialisation et la gestion des mots de passe des utilisateurs.

Full IP Solutions introduit en France TrustKey Login. TrustKey Login est une solution sans mot de passe pour les organisations qui utilisent
Active Directory sur site ou/et PCs Windows autonomes (comptes locaux) et qui recherchent des moyens d'atténuer les tracas liés aux mots de
passe. L'installation de TrustKey Login installe I'écran de lancement de Windows et TrustKey Login Manager. lls fonctionnent en conjonction
avec le serveur TrustKey FIDO et les clés de sécurité FIDO (G310H et G320H sont compatibles avec TrustKey Login) pour fournir une
authentification forte et pratique aux utilisateurs. Ces clés uniques de part leur support biométrique, OTP,FIDO2 etc sont disponibles bien sir
chez Full IP Solutions.

Visitez notre site web pour en savoir plus ou/et commander les clés/service



https://www.fullipsolutions.com/store/FIDO-Cloud-Service-Passwordless-Windows-PC-&-AD-Domain-Logon-c151123287

TrustKey Login, c’est quoi?
Solution authentifiée FIDO pour

e Login Windows sans mot de passe (Passwordless=Sécurité maximale)

e Login Windows sur domaine AD sans mot de passe (Passwordless= Securité maximale)

* Windows10

* (Home/Professional/Enterprise)

No Typing Passwordless * On-Prem AD Logon

Active Directory



Pourquoi TrustKey Login?

o Le mot de passe est le maillon faible, il faut passer a une authentification forte sans mot de passe

oM $70 60% 91%

of LI.5. organizations
experienced successful
credential phishing attacks

of data breaches in 2017 cost per password reset
were the result of stolen (20-50% support tickets
or weak passwords for password reset)

of users reuse the
same passwords over
and over

5 millions de violations de 70 USD représente le 60% des entreprises US ont subis 51% des utilisateurs
données ont été causées en 2017 co(t par reset de mot avec succes des attaques par réutilisent le méme mot de
par vol ou faiblesse de mots de de passe pour le SI phishing sur les identifiants passe
passe (20 a 50% des tickets

support concernent

les mdp)

Source : FIDO Alliance



e TrustKey Login — Un systéme complet “PasswordLess”
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TrustKey Login — Avantages

Une Clé biométrique pour tous vos besoins d’authentification (Login Windows/Client VPN/OneConnect/MFA/Fédération/Services Cloud
SAML)
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TrustKey Login — Fonctionnalités

Connexion facile

Connexion Offline (AD ou sans AD)

Code de récupération (non disponible en
version gratuite & abonnement Cloud,
uniquement On premise)

Simple, sécurisé et sans erreur

Service/Licensing trés compétitif

e Connexion ultra facilitée: rien a taper, aucun mot de passe

e Juste cliquer & toucher, pas de probléemes Smartphone/Acces Internet

e Login domaine AD possible sans acces Internet

e Possibilité de récupérer un code provisoire pour s’authentifier en cas de perte ou absence de clé

e Minimisation des erreurs de connexion

e Plus besoin de changer fréquemment de mot de passe

e Gratuit / Sous forme d’abonnement annuel ou vente licence perpétuelle



TrustKey Login — Comment la solution se décline-t-elle ? 3 modéles.
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