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Préambule
Cette documentation a pour but de guider la configuration de centralisation des flux HTTP/HTTPS
d’un ou plusieurs LAN(s) dans un Remote Browser Isolation – VirtualBrowser. Il est question de
fournir les éléments de paramétrage d’un pare-feu Clavister – NetWall version 14 (non-testé en
version 15) pour orienter les connexions TCP 0-65535 identifiées comme du trafic web sensible par le
service Clavister ALG - Web Content Filter.

Création de l’objet FQDN
Commençons par créer un objet réseau pour définir le nom DNS complet du serveur RBI vers lequel
nous redirigerons nos flux. Dans le cadre d’un pare-feu gérer en domaine, pensez à identifier
l’emplacement adéquat de création de l’objet. Dans notre exemple :

Cet objet servira plus tard, lors de la création de la première règle IP (IP Rule).

Création de la bannière ALG
Nous devons créer un nouvel objet « ALG Banner Files » dans lequel nous allons éditer la balise
META nommée « URLForbidden ». Effacez complètement le contenu de cette balise et remplacez-le
par l’ensemble suivant :



<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">
<html xmlns="http://www.w3.org/1999/xhtml">
<head>
<title>Login first</title>
<script type="text/javascript">
window.onload = function() {
var originalURL = window.location.href;
window.location.href = "https://froggy.rbi.froggy-solutions.com/vb/?" +
encodeURI(originalURL); };
</script> <style type="text/css">
</style>
</head>
<body>
<table style="height:100%;width:100%;" summary="">
</table></body></html>

Notez ici que l’URL en rouge identifie l’adresse vers le portail web vers lequel nous
souhaitons rediriger les pages qui seront identifiées comme les URLs interdites

(URLForbidden). Elle sera donc à adapter selon vos besoins.

Laissez toutes les autres balises telle quelle et enregistrez votre fichier bannière ; ici je le nomme
« Redirect_RBI ». Dans le cadre d’un pare-feu gérer en domaine, pensez à identifier l’emplacement
adéquat de création de l’objet. Dans notre exemple :



Création du profil Web
Nous allons maintenant pouvoir créer un profil Web dans la partie « Policies > Firewalling >Profiles > Web ». Configurer le profil selon vos besoins, ils peuvent être différents en fonction de ce
qui devra être marqué comme une URL à rediriger. Dans un fonctionnement dit « normal », le profil
Web a pour vocation de classer en catégorie des URL Web et d’en restreindre l’accès au besoin. Par
défaut, seul le protocole http retournera une page indiquant un blocage. Pensez donc à activer
HTTPS sur l’onglet suivant et d’y lier votre certificat, cette partie n’étant pas détaillée dans le présent
document.
Dans notre cas, il sera important de modifier le champs « HTML Banner » pour pointer notre
bannière personnalisée précédemment. Dans le cadre d’un pare-feu gérer en domaine, pensez à
identifier l’emplacement adéquat de création de l’objet. Dans notre exemple :

Création des stratégies IP
Règle d’autorisation du trafic vers notre serveur RBI



Règle d’autorisation du trafic vers les services HTTP/HTTPS

Sur cette deuxième règle, on a lié le profil Web précédemment créé sous l’onglet «Web Control ».

Test de fonctionnement
A ce stade, vous êtes mesure de réaliser vos tests et affiner le réglage de votre profil Web.
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